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.Qué es el cifrado?

Cifrar un mensaje consiste en alterar el contenido de dicho mensaje de tal manera que tan solo
las personas a quienes vaya dirigido el mensaje podran descifrarlo, siempre que conozcan el
sistema de cifrado y la clave necesarios.

.Qué es la firma?

Firmar un mensaje consiste en afiadir una marca al final de mensaje de tal manera que las
personas que lo reciban puedan comprobar que el mensaje proviene de la fuente correcta y que
éste no ha sido modificado para falsear su contenido original.

JPor qué cifrar o firmar?

Cuando enviamos una carta por correo cerramos el sobre para que no lea el mensaje nadie mas
que el destinatario. Muy pocas veces lo hacemos porque se trate de un mensaje secreto. La
mayoria de veces lo hacemos sencillamente porque queremos preservar nuestra intimidad. A
nadie le gusta que otras personas para las que no iba destinado el mensaje lean lo que uno
siente, piensa, hace, dice, etc.

De la misma manera, al final de una carta afiadimos nuestra firma para que la persona que la
reciba pueda comprobar que realmente lo hemos escrito nosotros.

Cuando enviamos un mensaje de correo electrénico por Internet, todos los ordenadores
intermedios por los que circula dicho mensaje pueden interceptar, leer, procesar, almacenar o
modificar el mensaje. Sin embargo, normalmente no somos conscientes del peligro y de la
invasion de nuestra intimidad que ello supone.

Existen programas especiales que nos permiten cifrar y firmar tanto nuestro correo electronico
como nuestros ficheros en un ordenador, para preservar nuestra intimidad y la autenticidad de
éstos.

Programas de cifrado

Existen numerosos métodos de firma y de cifrado de informacion: DES, RSA, Diffie-Hellman,
Twofish, Rijndael, etc. No entraremos en detalle de como funcionan. Tan solo nos basta saber
que los programas de cifrado nos permiten utilizar dichos métodos para codificar el mensaje a
enviar y descodificar el mensaje recibido. De esta manera tan solo tenemos que escribir el
mensaje de correo electronico y utilizar alguno de estos programas para cifrar el mensaje con
una clave tal que tan sélo la persona destinataria del mensaje podra descifrarlo si posee la clave
adecuada. Si ademas queremos firmarlo, el programa de cifrado afiadira un texto a final del
mensaje elaborado a partir de dicho mensaje y una clave nuestra, que permitird comprobar que
dicho mensaje lo enviamos nosotros y no fue modificado por el camino.

Es importante tener claro que no hace falta que la persona emisora del mensaje y la persona
receptora del mensaje utilicen el mismo programa de cifrado, pero si que utilicen el mismo
método.

Para comenzar, los programas de cifrado gratuitos mas sencillos que he encontrado en Internet
son:

e Para los usuarios de Windows recomiendo PGP. Es un programa completo y facil de
manejar, con una interficie grafica clara e intuitiva. Se integra perfectamente en el entorno de
trabajo afiadiendo menus contextuales e iconos en los programas de correo mas habituales.
También estd disponible para otros sistemas operativos. Se puede encontrar en
http://www.pgpi.org]



http://www.pgpi.org/

e Para los amantes del codigo abierto recomiendo GnuPG. Esta disponible para una gran
variedad de sistemas operativos en|http://www.gnu2g.org, aunque los binarios RPM de facil
y rapida instalacion se encuentran en [ftp://crypto.ferrara.linux.it/pub/gpg/| GnuPG es un
programa que se utiliza desde la linea de comandos, pero se puede afiadir una interficie
grafica para poder utilizarlo de una manera comoda. Una de las interficies graficas mas
sencillas que he encontrado es Seahorse para Gnome en http:/seahorse.sourceforge.net/] El

mismo equipo de GnuPG esta desarrollando la interficie grafica “oficial” llamada GPA que
se encuentra en http://www.gnupg.org/gpa.html|

e Como curiosidad, dozeCrypt! es un pequeflo programa (cabe en un disquete) que no necesita
instalacion y que permite facilmente cifrar y descifrar ficheros mediante doce métodos
diferentes. Especialmente recomendado para las personas que trabajan con ordenadores
ajenos (en cibercafés, etc.). Se puede conseguir en fhttp:/www.neuralabyss.com/dozecrypt/)

Una vez hemos instalado en nuestro ordenador el programa de cifrado, el primer paso es generar
nuestro par de claves. Se trata de generar una clave que llamamos “publica” que utilizara la
gente para cifrarnos los mensajes, y otra clave que llamamos “privada” que, previa introduccion
de una contrasena de acceso, tan solo utilizaremos nosotros para firmar mensajes y para
descifrar los mensajes que nos hayan enviado. Cuanto mayor sea la longitud de las claves, mas
tardaran en generarse, pero también mayor sera la seguridad que nos ofreceran. La clave publica
la podemos colgar de un servidor de claves publicas para que esté disponible para todo el
mundo en Internet, y también la podemos enviar como fichero adjunto en los mensajes a
nuestros amigos y amigas.

El siguiente paso serd afiadir a nuestra coleccion de claves las claves publicas de todas aquellas
personas a quienes escribimos mensajes cifrados y que queremos tener permanentemente
almacenadas.

A partir de este punto ya podemos cifrar/descifrar y firmar/comprobar tanto correo electronico
como ficheros.

Cursos de cifrado

Por cuestion de falta de tiempo, no puedo elaborar el curso de cifrado para PGP y GnuPG. Sin
embargo, ya existen dos cursos breves y excelentes en http:/kriptopolis.com/pgp/| (PGP) y
http://kriptopolis.com/gpg/[(GnuPG).

También existen numerosos manuales tanto de GnuPG como de PGP disponibles en Internet.
Podéis comenzar a buscar en hittp://www.pgpi.org/doc/| |http://www.gnupg.org/eph/es/| y
http://www kriptopolis.com|
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Llave publica del autor

Por si alguien decide enviarme algiin mensaje, aqui tenéis mi clave publica. Ya podéis comenzar
a practicar ;-)

Version: PGPfreeware 6.5.8 for non-commercial use <http://www.pgp.com>
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